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Acceso Yy credenciales

* Para acceder a todos los servicios digitales de la Universidade da Coruia - UDC (ej.: correo
electrénico, Campus Virtual, o Wifi), siempre utilizamos las mismas credenciales: usuario (con

o sin Qudc.es dependiendo del servicio) + contraseiia (la cual tenemos que actualizar de

manera periddica, cuando nos los pide el sistema).

* Desde 2022, existe ademas la autentificacion multifactor.

Servizos UDC

Para acceder aos servizos da universidade da Corufia debes usar as credenciais da

UDC (usuario e contrasinal).

Se tes algln problema no enderezo https://axudatic.udc.gal terds acceso ao portal de
axuda dos servizos telematicos da Universidade da Corufia

Se é a primeira vez que nos visitas, debes activar a tua conta de servizos.
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Agora podes obter un certificado de vinculacién coa UDC asinado dixitalmente con informacién do centro e campus ao que estas vinculado.
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Avutenticacion multifactor

* Autenticacion multifactor o verificacion en dos pasos
* Es lo mismo que “doble nivel de seguridad™.

* “Se trata de que las personas usuarias, para acceder a los sistemas de informacién corporativos, no

Unicamente sepan una contrasefa estdtica que puede ser relativamente fdcil de robar, sino que ademas

dispongan de una herramienta que garantice que la persona es quién dice ser”.

AxudaTIC, UDC, 2022

* Objetivo: incrementar la seguridad de la informaciéon en la Universidade da Coruiia (UDC).
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Avutenticacion multifactor

* Consiste en dos pasos principales:

1. Introducir tus credenciales: usuario/correo y contraseiia.

2. Introducir un|codigo numérico temporal de un Unico uso|(OTP-One-Time Password).

Existen diferentes formas de generar este cédigo:
* Envio mediante mensaje de texto-SMS.

* Llamada telefénica.
* A través de una Aplicacién mévil (Microsoft

Authenticator).




Cuenta Microsoft 365

* Método recomendado: SMS a nuestro teléfono mévil o aplicacion Microsoft Authenticator.

* Es una recomendacioén; se pueden escoger otros métodos.

Mis inicios de sesion ? o

R Informacion general Informacion de seguridad

Estos son los métodos que usa para iniciar sesion en su cuenta o restablecer su contrasefa.
2 Informacién de seguri...

Meétodo de inicio de sesion predeterminado: Teléfono: SMS a ECambiar
B2 Organizaciones

~+ Agregar método

L1 Dispositivos
% Teléfono ARk Cambiar Eliminar

& Privacidad

;Ha perdido el dispositivo? Cerrar todas las sesiones




Avutenticacion multifactor

* Consiste en dos pasos principales:

1. Introducir tus credenciales: usuario/correo y contraseiia.

2. Introducir un|codigo numérico temporal de un Unico uso|(OTP-One-Time Password).

Este cédigo no se tiene que introducir siempre. Unicamente deberemos introducirlo:
* La 19 vez que iniciamos sesién en una aplicacion de la UDC desde cada

dispositivo (ordenador, tablet o teléfono mévil).
* La 19 vez que iniciamos sesién después de cambiar nuestra contraseia.
* Si hace mucho tiempo que no accedemos desde un dispositivo.




Autenticacion
multifactor por
mensaje de

texto o SMS




Eiemplo: autenticacion por SMS

Usuario + Contrasena Cédigo (enviado segin método)

B Microsoft

Inicio de sesion

o Se necesita mas informacion

Usuario I Su organizacion necesita mas informacion para

= bgroba garantizar la seguridad de la cuenta.

e @udc.es

Contrasinal Usar otra cuenta

& e Mas informacion

Iniciar sesion




Esta es la apariencia de los siguientes pasos

Ejemplo método SMS

B® Microsoft /@9 Microsoft
b.groba@udc.es b.groba@udc.es
Compruebe su identidad Especificar el codigo - lunes, 17 de enero de 2022
Enviarun mensaje de exto l XX + . Aitono SHOOUBGE. Esrioa sbikgo + ) Use el codigo 397259
para iniciar sesion. para autenticar
@g Llamar al +XX XXXXXXX97 Cédigo \ Microsoft. 13:43
¢ Tiene problemas? Inicie sesion de otra forma.

\_ B \_




Autenticacion
multifactor o
través de la
aplicacién
Microsoft

Authenticator
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Avutenticacion multifactor

* Aplicacion mévil: Microsoft Authenticator

* Aplicacién creada por Microsoft para facilitar la verificacién en dos pasos.

* Funciona a través de la creacidon de claves aleatorias.




/Después de instalar y configurar la aplicacién Authenticator en\

el mévil, el funcionamiento es similar al SMS:

\_

Se accede a un servicio de la UDC

Aparece un numero temporal (ef.: 16)

Abrir la aplicaciéon Authenticator y escribir el nimero
Se puede acceder al servicio

S UNIVERSIDADE DA CORURA

b.groba@udc.es

Aprobar la solicitud de inicio
de sesion

@ Abra la aplicacion Authenticator y escriba el
nlimero que se muestra para iniciar sesion.
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¢No ve los nimeros en la aplicacion? Compruebe
que dispone de la version mas reciente.

No volver a preguntar en 90 dias

No puedo usar mi aplicaciéon Microsoft Authenticator en
este momento

Mas informacion

3

0 $Esta intentando iniciar
sesion?

Universidade da Corufia
b.groba@udc.es

Escriba el ndmero que se muestra para
iniciar sesién,

Escriba el namero aqui

NO, NO SOY YO

NO PUEDO VER EL NUMERO




Estudiantes
nuevos en la

UDC

Si eres un estudiante nuevo en la Universidade da Coruiia,
necesitas activar tu cuenta. Este paso solo se realizard la primera

vez y es importante guardar el usuario y contraseina seleccionados.
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Para nuevos estudiantes, se
necesita ACTIVAR nuestro
usuario

= UNIVERSIDADE DA CORURA

Servizos UDC

Activacién de novo usuario

Cadigo de activacion | |

Se es un novo membro da UDC debes proceder a

activar os teus servizos. Precisamos o codigo de Tipo de documento | N.I.F. v
activacion e o numero e tipo de documento co gue te
identificaches diante da UDC, no momento de

formalizar a ttia matricula ou o teu contrato. Activarme | Ou entrar na
intranet da UDC

Numero de documento | |

Se es estudiante recibiches o teu codigo xunto co
resgardo de matricula (se non o atopas, podes
solicitalo de novo no teu centro). Se es PAS, PDI,
Persoal de Convenios e Contratos ou persoal da FUAC
atoparalo coa copia do teu confrato (podes solicitalo de
novo no servizo de persoal correspondente).




I niCiO de Ses i 6 ) Se é a primeira vez que nos visitas...

0 &+ Activa a tla conta de servizos

oo |dentificate con usuario e contrasinal

AP \dentificate con certificado dixital

& Esqueciches o teu contrasinal?

AAviso para NOVOS membros da UDC

oF Activa a tla conta de servizos

® Necesitas axuda? Se € a primeira vez que nos visitas, debes activar a tua conta de servizos |Ppr motivos de seguridade, pecha a sesién e pecha o teu

n

vegador web cando remates de acceder aos servizos
ue requiren autenticacion.
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Activacion de usuario

* Activacion de usuario:
* Revisar datos (personales, domicilio y teléfono)
* Escoger usuario y contraseina

* Correo electrénico de recuperacién

Elixe unha combinaciéon de letras, nimeros e simbolos de alomen
dez caracteres de lonxitude. Usa duas letras como minimo.

Usa un nimero ou un simbolo como minimo.

Cambia entre maiusculas e mindsculas alomenos unha vez.

Non poderas incluir o identificador de usuario, o teu DNI, numero
teléfono ou calquera outro dato que sexa facilmente relacionable ¢
persoa usuaria.

Non debera coincidir cos derradeiros 5 contrasinais.

Non empregues un contrasinal similar ao anterior, no que soamen
cambien alguns caracteres. Por exemplo: se o teu contrasinal €
EJJiiwor-2021, non deberias cambialo por EJJiiwor-2022.

Non utilices o mesmo contrasinal que o que empregues noutros
servizos (como Gmail, Tviitter, Facebook, Instagram, banca
electronica, LinkedIn,...).

Exemplos de contrasinais seguros son: 1PsdTYv4h0, [1ddRSOCc

* Servicios de identificacion Unica en la Universidade da Coruna:

* Correo institucional: x.xxxxx@udc.es

* Contrasefa: XXXXXXXXXX



https://axudatic.udc.gal/display/SIC/Indicacions+para+asegurar+a+conta+de+usuario+de+servizos+da+UDC
https://axudatic.udc.gal/display/SIC/Indicacions+para+asegurar+a+conta+de+usuario+de+servizos+da+UDC

Servizos UDC

Si eres estudiante en la Universidade da Coruiia, siempre puedes
acceder a los servicios de la UDC, a través de la web

https://servizos.udc.es/
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https://servizos.udc.es/

Se é a primeira vez que nos visitas...

Inicio de sesion

&+ Activa a tla conta de servizos

AP \dentificate con certificado dixital

oo |dentificate con usuario e contrasinal

g J

Aviso para NOVOS membros da UDC

& Esqueciches o teu contrasinal?

&+ Activa a tua conta de servizos
@ Necesitas axuda? Se € a primeira vez que nos visitas, debes activar a tua conta de servizos

Por motivos de sequridade, pecha a sesién e pecha o teu
navegador web cando remates de acceder aos servizos
que requiren autenticacion.




S UNIVERSIDADE DA CORUNA

Inicio de sesién nos servizos online de Microsoft para a
ubDC

laura.nieto@udc.es

k (] Manter a sesion iniciada j

de la UDC Y nuestra s Axuda en https://axudaTIC.udc.gal/

/

Aqui debemos escribir

nuestro nombre de usuario

contrasena
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Agora podes obter un certificado de vinculacién coa UDC asinado dixitalmente con informacién do centro e campus ao que estas vinculado.
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Servizos UDC

servizos udc

resumo

o teu perfil
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recuperar o pin da tarxeta
solicitar conta wifi de invitado
certificado de vinculacion coa udc

® Lembra que este é o contrasinal que usaras para entrar nos servizos da UDC adheridos

0s sistema de identidade Gnica, coma a intranet, o correo, a secretaria virtual, etc

Crea un contrasinal seguro:

Elixe unha combinacién de letras, nimeros € simbolos de alomenos dez caracteres
de lonxitude. Usa duas letras como minimo

Usa un namero ou un simbolo como minimo
Cambia entre maiusculas e minusculas alomenos unha vez

Non poderas incluir o identificador de usuario, o teu DNI, nimero de teléfono ou
calquera outro dato que sexa faciimente relacionable coa persoa usuaria

Non debera coincidir cos derradeiros 5 contrasinais

Non empregues un contrasinal similar ao anterior, no que soamente cambien alguns
caracteres. Por exemplo: se o teu contrasinal € EJJiiwor-2021, non deberias cambialo
por EJJiiwor-2022

Non utilices 0 mesmo contrasinal que o que empregues noutros servizos (como
Gmail, Twitter, Facebook, Instagram, banca electronica, LinkedIn,...)

Exemplos de contrasinais seguros son: 1PsdTYv4h0, 11ddRSOCc%
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Agora podes obter un certificado de vinculacion coa UDC asinado dixitalmente con informacién do centro e campus ao que estas vinculado.
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